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摘　 要　 针对低空经济发展涉及的安全管理问题,在总结低空经济相关技术路线原理及落地方案的运行经验,分析低空安防

普适性的 4 个建设方案:雷达与通感一体技术融合方案、广播式自动相关监视技术方案、远程识别技术方案和基于 TDOA( time
difference of arrival )无线电技术的多源融合方案的基础上,构建无人飞行器探测技术评价指标体系,并建立了一种基于决策

试验评估实验室(decision-making trial and evaluation laboratory,DEMATEL)和优劣解距离法( technique for order preference by
similarity to an ideal solution,TOPSIS)的多属性评价方法。 结果发现,以 TDOA 为基础的多源融合方案是构建城市低空安防体

系的有效路径和普适性方案。 研究表明,低空安防体系的建设是一个系统性工程,需要政府、企业和社会各方的共同努力,在
技术、数据、运营等多个层面进行整合,以适应未来低空经济的发展需求。
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[Abstract]　 In order to address a series of safety management issues involved in low-altitude economic development, the technical
routes and principles of low-altitude economy as well as the operational experience of implementation plans are summarized, and four
universal construction plans for low-altitude security and protection are analyzed, namely the radar and integrated perception technology
fusion plan, the broadcast automatic dependent surveillance technology plan, the remote identification technology plan, and the multi-
source fusion plan based on TDOA radio technology. On this basis, an evaluation index system for unmanned aerial vehicle detection
technology was constructed, and a multi-attribute evaluation method based on DEMATEL and TOPSIS was established. The results
show that the multi-source fusion plan based on time difference of arrival (TDOA) is an effective and universal solution for building a
low-altitude security system in cities. It is concluded that the construction of a low-altitude security system is a systematic project,
which requires the joint efforts of governments, enterprises and the whole society. Integration is needed at the levels of technology, data
and operation to meet the future development needs of the low-altitude economy.
[Keywords]　 low-altitude security; defense system construction framework; multi-attribute evaluation method; TDOA-based multi-
source fusion plan; drone control

　 　 在科技进步和技术创新的推动下,低空经济作
为一种新兴的经济形态,正在迅速崛起,成为推动
经济增长和新质生产力发展的关键力量[1]。 根据
《中国低空经济发展研究报告(2024)》的数据,2023
年中国低空经济的市场规模已达 5 059. 5 亿元,同
比增长 33. 8% 。 2024 年,中国政府将低空经济纳入

国家战略性新兴产业。 这标志着低空经济正式成
为国家战略性新兴产业,凸显了其在国家经济转型
中的关键作用。 随着低空活动的快速增长,其“异
构、高密度、高频次、高复杂性”的特征也带来了一
系列安全挑战[2-3],包括无人机的无序飞行、恶意使
用、航空安全隐患、隐私侵犯和电磁干扰等问题[4]。
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这些问题对航空秩序、公共安全和国家安全构成了
潜在威胁。 在这一背景下,构建一个有效的低空安
防体系显得尤为重要,它不仅决定了低空经济能否
实现可持续发展,更是保障国家安全和公共安全的
关键。

低空安防系统作为低空安全体系的核心技术

支撑,提供了全面的技术解决方案和操作能力[5]。
该系统旨在保护低空空域的安全,通过综合技术手
段实现对无人机等低空飞行器的有效监测、识别、
跟踪、定位、指挥控制、反制拦截[6],并对潜在威胁

进行分析和响应。
近年来,中外学者在低空安防领域取得了一系

列重要研究成果,为低空经济的可持续发展提供了

坚实的技术保障。 罗俊海等[7] 系统综述了无人机

探测与对抗技术的发展现状与应用前景,指出多技
术融合是实现高效低空安防的关键路径。 王鼎

等[8]提出的协同二维 DOA( data oriented architec-
ture)和 TDOA( time difference of arrival)观测量的定
位新方法,显著提升了超视距短波辐射源的定位精
度,为城市级网格化无人机管控系统的构建提供了

新的技术思路。 在探测技术方面,徐辰宇等[9] 对

“低慢小”目标探测技术的研究进展进行了全面梳
理,特别强调了光电识别跟踪技术在复杂环境下的

应用优势。 Vinogradov 等[10] 深入研究了远程识别

技术(Remote ID)技术在空域分离和多智能体导航
中的应用,为低空飞行器的协同管理提供了重要参

考。 刘文涛[11]和陈琳等[12] 分别从无线电监测和视

觉跟踪的角度,探讨了提升低空飞行器探测精度的
有效方法。 这些研究成果共同推动了低空安防技
术的创新发展,为构建智能化、网格化的低空安全
防护体系奠定了坚实基础。 当前,低空安防系统通
过整合雷达探测、Remote ID、无线电频谱监测、光电
识别和声音监测等多种技术手段,已形成对无人机
等低空飞行器的全方位监测能力。 其中,基于
TDOA 技术的城市级网格化系统实现了对目标的精
准识别与实时追踪,显著提升了城市低空安全防护
水平。 随着低空经济的持续扩展,未来低空安防技
术将朝着多源信息融合、智能决策响应和协同管控
的方向深入发展,为低空经济的安全有序发展提供
更加有力的技术支撑。

然而,面对低空活动的快速增长和电磁环境的
复杂性,现有系统在技术成熟度、安全管控能力、监
管协同效率等方面仍有待提高。 因此,现将深入探
讨低空安防系统的无人飞行器探测与监管技术 4 个
方案:雷达与通感一体技术方案、广播式自动相关
监 视 技 术 ( automatic dependent surveillance-

broadcast,ADS-B )技术方案、Remote ID 技术方案和
基于 TDOA 技术的多源融合方案,并通过构建无人
飞行器探测技术评价指标体系,提出一种基于决策
试验评估实验室(decision-making trial and evaluation
laboratory,DEMATEL) 和优劣解距离法 ( Technique
for Order Preference by Similarity to an Ideal Solution,
TOPSIS)的多属性评价方法,对无人飞行器探测与
监管技术方案进行评估。 最后,讨论如何通过技术
创新和政策引导,提高低空安防系统的效能,以适
应未来低空经济的发展需求。

1　 低空经济属性特征及低空安防能力
要求

　 　 低空经济是以地表 1 000 m 以下空域为载体,
依托无人机、eVTOL 等飞行器发展的新兴业态,其
核心特征表现为“异构、高密度、高频次、高复杂性”
的大容量融合飞行。 如表 1 所示,与传统航空相比,
其特殊性体现在:异构飞行器混合运行导致空域管
理复杂化,高频次活动要求分钟级调度能力,以及
城市、边境等多场景叠加带来的运行挑战。 这些特
征对安防体系提出了更高要求,亟需构建全域感
知、动态管控、智能反制三位一体的综合防护系统,
通过无人机交通管理 ( Unmanned Aircraft Traffic
Management,UTM)、多源监控网络等技术手段实现
高效管理。

中国各地正积极推进低空安防体系建设。 北
京市提出“平战结合”建设要求,重点突破全类型无
人机管理、多技术路线融合、协同反制能力建设等

关键环节[13-14];深圳通过“低空智能融合基础设施

建设项目”,已建成覆盖全市的监控网络,实现重点

区域入侵无人机 100% 发现率[15]。 这些实践为构

建标准化低空安防模式提供了重要参考。 支撑低
空经济发展的关键在于平衡安全与效率。 当前需要

表 1　 传统民航与低空经济的环境对比

Table 1　 Comparison of the environment between
traditional civil aviation and low-altitude economy

特征 传统民航 低空经济

异构性
民航飞机由少数公司提

供,种类较少

不同种类、功能、性能飞

行器

高密度 国内全空域约 6 000 架
中心城市飞行器远期可

达百万级

高频次
中心城市主要机场每日

起降千次级别

中心城市远期每日起降

可达百万次级

高复杂性

多数民航飞机在 6 000 m
以上飞行,该空域属于平

流层,恶劣天气较少

复杂的飞行、地面和信息

环境。 对流层恶劣天气

频繁。 城市区域电磁环

境复杂,障碍物较多
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重点突破小型飞行器探测、通信抗干扰等技术瓶
颈,同时建立跨部门协同机制。 随着行业规模扩
大,安防体系必须向“感知-决策-响应”全链条自主
化方向演进,通过技术创新和机制完善,为低空经
济提供安全可靠的发展环境。

2　 无人飞行器探测技术方案

目前,多种技术手段被应用于无人飞行器的探测
与监管,包括雷达技术、Remote ID 技术、ADS-B 技术、
无线电探测技术以及基于 TDOA 技术的多源融合方
案等。 这些技术各有优势,但也存在一定的局限性。
例如,雷达技术能够提供较为准确的距离和速度信
息,但在面对小型低慢小飞行器时可能会受到探测距
离和分辨率的限制[16];Remote ID 技术通过广播飞行
器的身份信息,便于监管,但依赖于飞行器的主动配
合[17];ADS-B 技术在民航领域应用广泛,但对于非合
作目标的探测能力有限[18];无线电探测技术可以实
现对飞行器的被动探测,但容易受到电磁环境的干
扰[19-21];而基于 TDOA 技术的多源融合方案则通过整
合多种技术手段,提高了探测的精度和可靠性,尤其
适用于复杂环境下的低空安防需求[22]。
2. 1　 雷达与通感一体( D1 )

雷达与通感一体[16] 是指将雷达功能和通信功
能有机融合在同一个系统中,使其兼具目标探测、
定位、跟踪等雷达特性以及信息传输、交互等通信
功能,实现 “一站多用”,从而更高效地利用频谱资
源、降低硬件成本、提升系统综合效能等。 雷达与
通感一体技术及应用特征如表 2 所示。
2. 2　 Remote ID 技术( D2 )

RID 技术(Remote ID)即远程识别技术,是一种
用于增强无人机监管和飞行安全的技术手段[17]。

RID 技术通过传输位置、高度、速度和识别特征的数
据,使飞行中的无人机可以被其他人远程识别。 该
信息由无人机通过无线电传输,因此几乎可以实时
显示无人机的位置。 运行识别包含广播式运行识
别与网络式运行识别两种模式,运行识别信息通过
报文方式实时传输。 对于微型无人驾驶航空器系
统,应当通过广播式运行识别发送识别信息;对于
轻型、小型无人驾驶航空器系统,应当同时通过广
播式运行识别与网络式运行识别发送识别信息。
运行识别技术,可以提升微型、轻型、小型无人驾驶
航空器的可靠被监视能力,这对于确保低空空域运
行安全至关重要。 通过有效的运行识别,可以显著
降低航空活动中的碰撞风险,保障无人机与其他航
空器的飞行安全。 尽管有《民用无人驾驶航空器系
统安全要求》 《民用微轻小型无人驾驶航空器运行
识别概念(暂行)》等文件的出台,但技术实现仍然
是一个挑战。 而且它依赖于对方自发位置报告而
获得对它监视的能力,对于非合作目标起不到监视
作用。
2. 3　 ADS-B 技术( D3 )

广播式自动相关监视技术(automatic dependent
surveillance-broadcast,ADS-B) [18]。 ADS-B 在民航体
系已经具有成熟经验,主要依靠飞机上的设备自动
向地面站以及周边其他配备相应接收设备的飞机
广播自身的各种信息,包括飞机的精确位置(经纬
度、高度等)、速度、航向、航班号等。 实践中,通过
在无人航空器上装在 ADS-B 接收器,实现对其他飞
行器的自动避让。 但该体系目标实现的基础假设
是:①无人机装载了 ADS-B 功能模块;②无人机是
规范产品。 当前,对低空安全威胁最大的无人机主
要是 DIY 无人机及破解版品牌无人机。 DIY 无人机

表 2　 雷达与通感一体技术及应用特征

Table 2　 Principles and application characteristics of radar and integrated sensing and communication technology
一次雷达 二次雷达 通感一体

原理 无线电波反射
通过地面站进行询问,机载应答机收到信号后

进行应答,通过测量反射波束确定目标位置

兼具一次雷达(感知)及二次雷达(通信)工

作特点

优点

①对于高速、大型飞行器的检测

效果优良;
②检测精度较高

①发射功率小;
②干扰杂波少;
③不存在目标闪烁的问题

①发射功率较低;
②对中速飞行器的跟踪精度高;
③无需新增建设用地

缺点

①无法识别被监视目标的身份

信息;
②发射功率大,对周边生产生活

产生负面影响;
③造价成本高

需要被监视飞行器装配应答机

①可检测距离短,目前组网水平距离最大约

为 1 200 m,高度大约在 500 m 左右, 而低空

经济的规划高度达到 3 km;
②射频自干扰问题;
③无法定位飞手位置,效率低;
④结构设计问题;
⑤无法精准实现个体识别
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装载 ADS-B 功能模块的动机薄弱,同时在高速飞
行,增程等方面具有更强功能。 而无人机破解包括
硬件破解和软件破解,但最终目的在于突破“限高”
“禁飞”等飞行限制。 ADS-B 功能实现中,实时播报
飞机高度,经纬度,速度等信息,是无人机破解中必
然涉及的部分。 故而 ADS-B 对于 DIY 及破解版品
牌无人机的安防效用较低。
2. 4　 无线电探测技术( D4 )

无线电探测主要有到达角 ( angle of arrival,
AOA)、认知无线电协议破解(cognitive radio protocol
cracking ,CRPC)、时间差定位法( time difference of
arrival,TDOA) 三种技术路线,且都已实现产业
化[19-21]。 三种路线共同的优点是无源检测,检测过
程不发射电磁波,故而对于周边环境影响较小,隐
蔽性好。 共同的局限性为对无线电静默飞行器缺
乏检测能力。 表 3 展示了无线电探测技术分类及应
用特征。
2. 5　 基于 TDOA 技术的多源融合方案( D5 )

综合考虑检测精度,对周边环境的影响,相关
法规的限制,产业化程度,结合各技术路线的优缺
点及商业实践经验,提出一种较优的城市网格化低
空安防的路线是:以 TDOA 技术为基础,依据具体场
景配套光电、雷达、声学感知等多源检测能力的方
案[22]。 该方案已参与国内一些重大活动的低空监
管典型应用场景。 例如,在成都大运会期间,低空
安防方案通过应用 TDOA 频谱探测定位、AOA 交叉
测向、雷达探测、光电跟踪等多重探测定位技术,以
固定式、车载式、便携式等多种防控模式进行灵活
运用,实现防控的全方位与高效性。 TDOA 频谱探
测定位系统能够实现合作及非合作目标的监管,在
此基础上,雷达作为补充手段能够实现静默无人机

的有效监管,进而实现低空安全保障的完整周密。
通过对现有的无人飞行器探测与监管技术进

行研究和总结,本文研究拟确定 5 个技术方案 D =
{D1,D2,D3,D4,D5} 作为评价对象。 其中 D1 为雷
达与通感一体技术方案, D2 为 Remote ID 技术方
案, D3 为 ADS-B 技术方案, D4 为基于无线电的探
测技术方案, D5 为基于 TDOA 技术的多源融合
方案。

3　 低空安防系统方案评价方法

3. 1　 无人飞行器探测技术评价指标体系构建
通过综合考虑行业标准与规范、市场需要以

及现有文献成果,本文研究确定了飞行器探测技
术评估 5 个一级指标和 8 个二级指标,如图 1
所示。

为实现更加详细的评估,二级指标被设定为评
价指标集合 C = {C j | j = 1,2,…,8} 。 这些指标综
合考虑了对无人飞行器探测过程中的探测表现、可
靠性、技术创新性、成本以及与现有系统是否兼容
等方面。

图 1　 无人飞行器探测技术评价指标体系

Fig. 1　 Evaluation indicators for unmanned aerial
vehicle detection technology

表 3　 无线电探测技术分类及应用特征

Table 3　 Classification and application features of radio detection technology
特征 AOA CRPC TDOA
原理 接收电磁波,角度测向 逆向解码,破解协议 接收电磁波,双曲线定位

优点

①探测距离远;
②技术实现简单;
③能应用于便携式设备

①够破解一定程度的协议;
②对实现协议破解的无人机跟踪能

力强

①探测高度范围更广,通过天线设计能有效探测 1 000 ~
3 000 m空域;
②能同步探测无人机及飞手,执法效率高;
③拓展性强,可以从无人机探测扩大至各类智能装备探测

领域;
④和其他检测设备,如光电,雷达,声音检测协同性好,能大

幅提升检测准确率

缺点

①测向精度不足,无法提供

三维坐标;
②引导多源检测能力较弱

①对未知或非标协议的无人机无法

探测,不普遍适用;
②如无人机生产厂商修改协议,需重

新破解,故而存在检测空窗期

①布设点的间距不宜过短,对于特定小区域的布设存在方

案短板;
②对穿越机等高速无人机,现阶段漏报率相对较高,需要不

断更新数据库及识别算法
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3. 1. 1　 探测能力( C1 )
探测能力包括探测范围、探测精度、分辨率、目

标识别能力等。 探测范围即技术能够有效探测到
飞行器的最远距离、最大高度、最大覆盖角度等,这
直接关系到其对空域的监控广度;探测精度包括对
飞行器位置(方位、距离、高度)、速度、姿态等参数

测定的精确程度,高精度的探测有助于准确掌握飞
行器状态;分辨率用来衡量能否清晰区分相邻飞行
器的能力,高分辨率可避免目标混淆。 目标识别能
力为了评估是否能准确识别不同类型、型号的飞行
器,以及区分飞行器与其他干扰目标(如鸟类、气象
目标等)的能力。
3. 1. 2　 实时性( C2 )

实时性包括数据更新频率和响应时间。 数据
更新频率指单位时间内能够更新飞行器相关探测
数据的次数,频率越高,越能及时反映飞行器的动

态变化。 响应时间指从飞行器进入探测范围到系
统输出有效探测结果的时间间隔,短响应时间利于
快速应对潜在威胁。
3. 1. 3　 稳定性( C3 )

稳定性包括工作时长稳定性和环境适应性稳
定性。 工作时长稳定性指的是在连续长时间工作
状态下,各探测技术性能保持稳定的程度,如是否
出现性能波动、数据异常等情况。 环境适应性稳定
性考察在不同气象条件(雨、雪、雾、风等)、温度、湿
度等环境变化下,技术性能的稳定表现。
3. 1. 4　 抗干扰能力( C4 )

抗干扰能力由电磁干扰抗性和自然干扰抗性

两方面。 磁干扰抗性指在复杂电磁环境中(如存在
多源无线电信号、电磁脉冲等干扰),抵抗干扰并维
持正常探测工作的能力。 自然干扰抗性指的是针
对自然因素产生的干扰(如雷电、云层反射等),能
否有效应对并保证探测准确性。
3. 1. 5　 故障率( C5 )

故障率可以用平均故障间隔时间(mean time
between failures,MTBF)计算,用以统计各探测技术
在正常运行期间,相邻两次故障的平均间隔时间,
长 MTBF 意味着高可靠性。
3. 1. 6　 复杂度与创新性( C6 )

复杂度包括系统架构复杂度和操作复杂度,系
统架构复杂度用于评估探测技术所依托的系统架
构的复杂程度,包括硬件组成、软件算法等,简单合
理的架构利于维护和升级;操作复杂度考察操作人
员对该探测技术相关设备进行操作的难易程度,简
单易操作的设备可降低人力成本和培训难度。 创
新性判断是否采用了新的信号处理技术、探测原

理、设备组件等,以及分析该探测技术在未来一段
时间内是否有进一步改进、拓展应用的潜力。
3. 1. 7　 成本效益( C7 )

成本效益包括:①研发成本,即统计从技术研
发初期到可应用阶段所投入的全部研发费用;②制
造成本:包括生产制造探测设备所需的原材料、零
部件、加工等成本;③运营成本:涵盖设备运行过程
中的能源消耗、维护保养、人员培训等各项费用;④
寿命周期成本:综合考虑研发、制造、运营以及设备
最终报废处理等全生命周期的成本,以评估其整体
经济合理性。
3. 1. 8　 系统与多技术兼容( C8 )

兼容性包括与现有系统兼容和多技术协同兼
容性。 与现有系统兼容包括硬件兼容性和软件兼
容性,即考察探测技术相关设备能否与现有飞行
器、地面站、空域管理系统等的硬件设备顺利对接。
以及判断其软件系统是否能与现有相关软件平台
(如数据处理软件、空域监控软件等)兼容,确保数
据流畅交换和处理。 多技术协同兼容性包括与其
他探测技术协同和与飞行器通信技术协同。 即评
估该探测技术能否与其他常用的飞行器探测技术
(如雷达与 Remote ID 协同等)协同工作,提高整体
探测效果。 并判断是否能与飞行器自身的通信技
术(如无人机的 Remote ID 广播、有人机的通信系统
等)协同工作,以便更好地获取飞行器信息。

评价主体根据实际的评价问题选定评价指标
集合 C = {C j j = 1,2,…,n} ,以及评价对象集合
D = {Di i = 1,2,…,m} 。 据此,构建多属性评价
矩阵 F = ( fij)m×n,其中 fij 表示评价对象 Di 在指标
C j 下的评价值。
3. 2　 无人飞行器探测技术评价指标体权重

决策试验和评估实验室(DEMATEL)方法是一
种面向复杂系统因素分析的方法[23-24]。 该方法基
于图论通过构建分析结构模型来认知复杂因素之
间的因果关联关系并辨析关键要素,能够有效地识
别因素之间的因果关系。 具体步骤如下。

步骤 1　 邀请专家学者打分确定各指标的直接
影响矩阵 A = (aij) n×n 。 aij 表示指标 C i 对指标的 C j

的直接影响程度, aij = 0 表示无影响、 aij = 1 表示
影响较小、 aij = 2 表示影响适中、 aij = 3 表示影响
较大、 aij = 4 表示影响极大,并且规定 aii = 0 。 将
所有受访者的评分矩阵进行算数平均处理后得到
各指标的直接影响矩阵。

A = (aij) n×n =

a11 a12 … a1n

a12 a22 … a2n

︙ ︙ ︙
an1 an2 … ann

æ

è

ç
ç
ç
ç

ö

ø

÷
÷
÷
÷
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步骤 2 　 确定规范化的直接影响力矩阵 B =
(bij) n×n 。

B = (bij) n×n = A / s (1)

式(1)中: s = max max
1≤i≤n

∑
n

i = 1
aij,max

1≤i≤n
∑

n

j = 1
aij[ ] ,表示直

接影响矩阵 A 的行和与列和的最大值。
步骤 3　 计算综合影响矩阵 P = (pij) n×n 。
P = (pij) n×n = B (I - B) -1 (2)

式(2)中: pij 为指标 C i 对指标的 C j 的综合影响程
度; I 为同纬度的单位矩阵。

步骤 4 　 计算各个指标的中心度 φi 和原因度

ϑi 。 首先,计算矩阵 P 的每行之和为 fi = ∑
n

j = 1
tij ,每

列之和为 ej = ∑
n

i = 1
pij 。

φi = fi + ej (3)
θi = fi - ej (4)

式中: φi 为指标在整个系统中的相对重要程度,值
越大表明该指标的重要性越大; θi 揭示了指标间的
因果关系:其值大于 0 时,表明该指标为原因因素;
其值小于 0 时,表明该指标为结果因素。

步骤 5　 确定指标权重 w i 。

w i =
φ2

i + θ2
i

∑
n

i = 1
φ2

i + θ2
i

(5)

3. 3　 基于 TOPSIS 的无人飞行器探测技术评价
模型

TOPSIS 法又称优劣解距离法,通过计算评价对
象与最优解、最劣解之间的欧氏距离, 获得评价对
象与理想解的贴近度,进而对评价对象进行相对优
劣评价[25-26]。 该方法能够充分利用原始数据的信
息,其结果能精确地反映各评价方案之间的差距。
计算步骤如下。

步骤 1　 规范化的评价矩阵 X = (xij)m×n ,确定

正理想解 X + 和负理想解 X -。
X + = {maxxij

1≤i≤m
j = 1,2,…,n} = {x +

1 ,x +
2 ,…,x +

n }

(6)
X - = {minxij

1≤i≤m
j = 1,2,…,n} = {x +

1 ,x +
2 ,…,x +

n }

(7)
步骤 2　 计算各评价对象到正理想解 X + 和负

理想解 X - 之间的欧式距离,分别记作理想区分度
(χ +) 和负理想区分度 (χ -) 。

χ +
i = ∑

n

j = 1
w j (x +

j - xij) 2, i = 1,2,…,m (8)

χ -
i = ∑

n

j = 1
w j (x -

j - xij) 2, i = 1,2,…,m (9)

步骤 3　 计算各个评价对象相对于理想对象的
相对贴近度 C i 。

C i =
χ -
i

χ -
i + χ +

i
(10)

式(10)中: C i ∈ [0,1],C i 越大表示被评价对象越
接近理想对象。

4　 无人飞行器探测技术评价模型

4. 1　 数据收集

在本文研究中,通过构建一个专家小组获得相
关评估数据。 专家小组包括 5 名参加者,其中 3 名
来自无人飞行器设计与制造企业的技术人员,2 名
是飞行器探测研究领域的专业学者。 邀请专家小
组成员对各指标进行比较评估,并对各技术方案在
指标下的表现进行打分。 将所有受访者的评分矩
阵进行算数平均处理后,得到各指标的直接影响矩

阵 A = (aij) 8×8 以及规范化的各技术方案在指标下

的评价矩阵 X = (xij) 5×8 ,结果如表 5 和表 6 所示。
其中表 5 的指标打分遵循 3. 2 节的介绍的规则,
表 6的评价数据是要求受访者对每个方案在每个指
标下使用 0 ~ 1 内数值打分,分值越高,表现越好。
需要注意的是故障率 C5 为负向表现,而其他指标为
正向表现,所以设置打分规则为故障率越低,打分
越高。

表 5　 直接影响力矩阵 A
Table 5　 Direct influence matrix A

元素 C1 C2 C3 C4 C5 C6 C7 C8

C1 0. 00 2. 00 2. 00 2. 00 1. 33 2. 00 1. 00 2. 00
C2 2. 33 0. 00 2. 00 2. 00 1. 00 2. 00 1. 00 2. 00
C3 2. 00 2. 00 0. 00 3. 00 2. 00 1. 00 2. 00 2. 00
C4 2. 00 2. 33 3. 00 0. 00 2. 00 1. 00 1. 00 2. 00
C5 1. 00 1. 00 2. 00 2. 00 0. 00 1. 00 2. 00 1. 00
C6 2. 33 2. 33 1. 33 1. 33 1. 33 0. 00 2. 33 2. 00
C7 1. 33 1. 33 2. 00 1. 00 2. 00 2. 67 0. 00 1. 00
C8 2. 00 2. 00 2. 00 2. 00 1. 00 2. 33 1. 00 0. 00

表 6　 技术方案评价矩阵 X
Table 6　 Evaluation matrix X of technical solutions

元素 C1 C2 C3 C4 C5 C6 C7 C8

D1 0. 78 0. 72 0. 75 0. 70 0. 78 0. 80 0. 65 0. 75
D2 0. 67 0. 80 0. 83 0. 79 0. 83 0. 63 0. 70 0. 80
D3 0. 72 0. 73 0. 88 0. 73 0. 88 0. 58 0. 80 0. 83
D4 0. 78 0. 73 0. 80 0. 75 0. 77 0. 78 0. 72 0. 78
D5 0. 83 0. 82 0. 80 0. 82 0. 82 0. 88 0. 72 0. 82

4. 2　 模型计算
首先使用 DEMATEL 方法确定各指标的权重。

具体步骤如下。
(1)基于各指标的直接影响矩阵 A = (aij) 8×8
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确定规范化的直接影响力矩阵 B = (bij) 8×8 ,如表 7
所示。

(2)计算综合影响力矩阵 P = (pij) 8×8 ,如表 8
所示。

(3)基于式(3)和式(4)计算各个指标的中心

度 φi 和原因度 ϑi ,然后基于式(5)计算 w i ,如表 9
所示。
　 　 进一步地,在获得指标权重的基础上利用 TOP-
SIS 法对 5 个无人飞行器探测技术进行优劣评价,
具体计算步骤如下。

(1)在规范化的评价矩阵 X = (xij) 5×8 中确定

正理想解 X + 和负理想解 X - :
X + = { 0. 83, 0. 82, 0. 88, 0. 82, 0. 88, 0. 88,

0. 80,0. 83} (11)
X - = { 0. 67, 0. 72, 0. 75, 0. 70, 0. 77, 0. 58,

0. 65,0. 75} (12)
(2)计算各评价对象的理想区分度 χ + 和负理想

区分度 χ - :
χ + = {0. 11,0. 12,0. 12,0. 08,0. 05} (13)
χ - = {0. 09,0. 07,0. 09,0. 09,0. 14} (14)

表 7　 归一化的直接影响力矩阵 B
Table 7　 Normalized direct influence matrix B

元数 C1 C2 C3 C4 C5 C6 C7 C8

C1 0. 00 0. 14 0. 14 0. 14 0. 09 0. 14 0. 07 0. 14
C2 0. 16 0. 00 0. 14 0. 14 0. 07 0. 14 0. 07 0. 14
C3 0. 14 0. 14 0. 00 0. 21 0. 14 0. 07 0. 14 0. 14
C4 0. 14 0. 16 0. 21 0. 00 0. 14 0. 07 0. 07 0. 14
C5 0. 07 0. 07 0. 14 0. 14 0. 00 0. 07 0. 14 0. 07
C6 0. 16 0. 16 0. 09 0. 09 0. 09 0. 00 0. 16 0. 14
C7 0. 09 0. 09 0. 14 0. 07 0. 14 0. 19 0. 00 0. 07
C8 0. 14 0. 14 0. 14 0. 14 0. 07 0. 16 0. 07 0. 00

表 8　 综合影响力矩阵 P
Table 8　 Comprehensive influence matrix P

元素 C1 C2 C3 C4 C5 C6 C7 C8

C1 0. 75 0. 87 0. 93 0. 90 0. 70 0. 80 0. 66 0. 83
C2 0. 89 0. 75 0. 93 0. 90 0. 68 0. 80 0. 66 0. 83
C3 0. 95 0. 95 0. 91 1. 04 0. 81 0. 82 0. 78 0. 90
C4 0. 92 0. 93 1. 05 0. 83 0. 78 0. 79 0. 70 0. 88
C5 0. 68 0. 68 0. 79 0. 76 0. 51 0. 62 0. 61 0. 64
C6 0. 90 0. 89 0. 90 0. 86 0. 71 0. 70 0. 74 0. 84
C7 0. 76 0. 76 0. 86 0. 77 0. 69 0. 78 0. 55 0. 71
C8 0. 88 0. 87 0. 94 0. 90 0. 68 0. 82 0. 66 0. 71

表 9　 指标中心度、原因度和权重

Table 9　 Indicators’ centralities, causalities and weights

参数 C1 C2 C3 C4 C5 C6 C7 C8

φi 13. 15 13. 15 14. 46 13. 81 10. 86 12. 66 11. 24 12. 80
ϑi - 0. 29 - 0. 25 - 0. 16 - 0. 06 - 0. 26 0. 40 0. 50 0. 12
wi 0. 13 0. 13 0. 14 0. 14 0. 11 0. 12 0. 11 0. 13

　 　 (3)计算各个评价对象相对于理想对象的相对

贴近度 C i :
C i = {0. 45,0. 36,0. 42,0. 53,0. 75} (15)
进而得到无人飞行器探测技术备选方案的排

序结果:
D5 > D4 > D1 > D3 > D2 (16)
通过以上得到的模型结果可知,基于 TDOA 技

术的多源融合方案是现阶段综合表现较优的无人
飞行器探测与监管技术,其次是基于无线电的探测
技术方案、雷达与通感一体技术方案、ADS-B 技术
方案,最后为 Remote ID 技术方案。

在实际应用中,TDOA 技术已经得到了广泛验
证。 例如,在成都大运会期间,低空安防系统通过
应用 TDOA 频谱探测定位、AOA 交叉测向、雷达探
测、光电跟踪等多重探测定位技术,以固定式、车载
式、便携式等多种防控模式进行灵活运用,实现了
防控的全方位与高效性。 大运会保障期间,低空安

防系统成功预警并协助处置“黑飞”事件数十起。
此外,TDOA 技术在移动基站定位中也得到了广泛
应用,通过测量信号到达多个基站的时间差来确定
目标位置,这种技术在城市环境中表现出色,能够
有效应对多径效应和信号干扰。

5　 结论

通过对低空安防技术路线的深入分析和国内

重点企业商业实践案例的探讨,提出了低空安防普
适性的建设方案:雷达与通感一体技术方案、广播
式自动相关监视技术(ADS-B )技术方案、远程识别
技术(Remote ID)技术方案和基于 TDOA 技术的多
源融合方案。 本文构建无人飞行器探测技术评价指

标体系,建立了一种基于 DEMATEL 和 TOPSIS 的多
属性评价方法,并进行对这些方案进行排序,得到
以下结论。

(1)基于 TDOA 技术的多源融合方案是构建城
市低空安防体系的最优路径。 通过整合雷达、光
电、声音等多种探测技术,该方案在探测精度、环境

适应性、多技术协同性等方面表现突出,能够有效
覆盖合作与非合作目标,并在实际应用中(如成都
大运会)验证了其高效性与可靠性。

(2) DEMATEL-TOPSIS 模型为低空安防技术方
案评价提供了科学方法。 通过构建包含探测能力、
实时性、成本效益等 8 项指标的评价体系,结合专家

权重分析与方案排序,该方法能够客观量化各技术
方案的优劣,为决策提供可靠依据。

(3)低空安防体系建设需多方协同与技术深度
整合。 政府、企业和社会需在政策支持、技术研发、
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数据共享等层面形成合力,同时注重“平战结合”原
则,兼顾日常监管与应急响应能力,以保障低空经
济的安全性与可持续发展。

(4)未来需强化技术创新与政策引导。 针对电
磁环境复杂化、高速无人机漏报率高等挑战,需持
续优化探测算法与设备布局,并通过法规完善推动
技术标准化,促进低空安防系统与服务体系的深度
融合。

通过构建全面、高效、智能的低空安防体系,不
仅可以保障低空经济活动的安全性和秩序性,还能
为社会经济的现代化转型提供强有力的支持。 随
着技术的不断进步和政策的不断完善,低空安防体
系将在未来发挥越来越重要的作用,为国家经济的
高质量发展贡献新的力量。
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