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摘　 要　 针对电力物联网海量边缘侧设备接入可能导致的安全问题ꎬ首先分析了边缘设备安全接入需求ꎻ然后研究了融合协

议过滤、协议适配、网络安全隔离、安全接入认证技术于一体的物联网边缘侧安全接入认证技术ꎮ 基于上述技术ꎬ设计了包含

外网处理单元、隔离交换单元、系统管理单元、密码运算单元和内网处理单元在内的电力物联网安全接入认证装置ꎻ最后选取

某省充电桩运营系统作为试点应用场景ꎬ分别从安全性能和通信性能两方面进行测试分析ꎮ 测试结果表明ꎬ该安全接入认证

装置能够在基本不影响设备通信性能的前提下ꎬ实现电力物联网海量设备的安全接入认证ꎬ在面对不同类型边缘设备接入时

仍具有良好的可靠性和泛化性ꎬ可有效降低核心业务系统被非法入侵的风险ꎮ
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　 　 随着移动互联、人工智能等新技术的发展ꎬ电
力用户与智能电网的双向交互越来越频繁ꎬ用户对
电网的服务形式和服务质量要求也越来越高ꎮ 为
了满足电力用户的应用需求ꎬ增强电力用户对智能
电网的感知度和参与度ꎬ电力物联网随之产生[１]ꎮ
电力物联网可以将电力用户与各类企业及设备灵
活高效地连接起来ꎬ产生共享数据ꎬ为用户、电网、
电力企业、供应商等提供统一接入及信息交互服
务[２￣４]ꎮ 为提升电力物联网与用户的互动性ꎬ需要

在电力物联网边缘侧接入充电桩、外部综合能源设
备等海量安全不受控的非电网资产设备ꎮ 这些设
备分布较为广泛ꎬ通信方式较为多样ꎬ在很大程度
上增加了电力物联网遭受伪造终端接入、木马、病
毒、恶意代码等网络攻击的风险ꎬ使恶意人员更容
易通过感知层入侵到整个电力网络并进行攻击
破坏[５]ꎮ

针对电力物联网边缘侧海量不受控非电网资
产设备安全接入问题ꎬ许多研究者在网络隔离、安
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全接入技术研究和隔离设备研制方面做了大量工
作ꎮ 文献[６￣７]基于网络隔离和数据安全交换等技
术构建了双网安全交互体系ꎮ 文献[８]设计了物联
网设备接入认证系统ꎬ对设备进行统一管理控制ꎬ
使相关数据准确安全地传输到物联网系统应用层ꎮ
文献[９]基于单向安全隔离与信息传输机制设计了
安全隔离与单向导入系统ꎬ实现了代码在传输过程
中的自动化访问控制和安全检查ꎮ 文献[１０]基于

流量缓存管理、数据异或保密处理、数据帧载荷提
取与重新封装等技术设计了新型网络隔离单向传
输设备ꎮ 文献[１１]研制了集数据加解密、身份认证

等功能为一体的电力专用纵向加密认证网关ꎬ以保
证电力系统纵向边界及远程数据传输的安全性ꎮ

上述研究虽然在一定程度上实现了网络间的
物理隔离与接入认证ꎬ增强了网络间信息交互的安

全性ꎮ 但是ꎬ其系统功能较为单一ꎬ接入设备体积
和功耗较大ꎬ需要的计算资源相对较多ꎬ而且大多
数电力终端的通信协议较为固定ꎬ上述接入认证技
术及系统在协议过滤和协议适配方面考虑较少ꎬ不
能满足低功耗、低成本、多分布需求的电力物联网
边缘侧不受控设备信息安全交互需求ꎮ 因此ꎬ亟需
研究电力物联网边缘设备安全接入认证技术ꎬ研制

集协议过滤、协议适配、网络隔离、接入认证于一体
的电力物联网边缘接入认证装置ꎬ解决海量非电网
资产设备安全接入难题ꎮ

１　 边缘设备安全接入需求分析

电力物联网边缘侧是电力系统的关键用电业

务处理环节ꎬ其网络环境开放复杂、访问控制灵活
多变、接入的非电网资产设备种类繁多、数量巨大

且安全性能参差不齐ꎮ 这些设备在参与电网互动
过程中将会产生大量数据ꎬ给终端信任管理、网络
安全带来严峻挑战ꎮ

海量非电网资产设备大致可分为三类:内嵌安

全芯片ꎬ计算能力较强且支持复杂密码算法的设
备ꎻ无安全芯片ꎬ计算能力一般仅支持轻量级软密
码算法的设备和不支持密码算法计算能力受限的

设备三类ꎮ 这三类设备主要通过 ＷＩＦＩ、ＬｏＲａ、ＮＢ￣
ＩｏＴ 等通信方式接入电力物联网ꎬ实现非电网资产
设备用电数据的采集与信息交互ꎮ 然而ꎬＷＩＦＩ 中常
用的 ＷＰＡ(Ｗｉ￣Ｆｉ ｐｒｏｔｅｃｔｅｄ ａｃｃｅｓｓ)加密认证机制在

密钥协商环节缺乏有效的认证机制ꎬ容易受到中间
人攻击ꎻＬｏＲａ 主要采用非授权频段的公开通信协议
进行信息交互ꎬ容易受到伪造报文攻击ꎻＮＢ￣ＩｏＴ 具

有连接设备众多ꎬ覆盖面积较大等特点ꎬ大规模暴

露的通信网络使其面临的安全风险较多[１２]ꎮ

由于海量非电网资产设备通信方式不一ꎬ安全
防护强度参差不齐ꎬ很难在设备本身通信方式上保
障电力物联网的接入安全ꎮ 因此ꎬ需要研究海量电
力物联网边缘侧设备安全接入认证技术ꎬ研制能够
部署于电力物联网边界、实现协议过滤和转换的接

入认证装置ꎬ在包过滤的基础上ꎬ采用密码技术实
现非电网资产设备通信网络与电力物联网之间的
网络隔离、协议过滤、协议适配、接入认证ꎬ保障电
力物联网边界安全可靠ꎮ

２　 边缘设备安全接入认证关键技术

基于第 １ 节提出的问题ꎬ分别对协议过滤及适

配、网络安全隔离和安全接入认证等关键技术进
行研究ꎬ实现非电网资产设备通信网络与电力物
联网的安全隔离、信息安全交互和传输数据的安

全保护ꎮ
２􀆰 １　 协议过滤及适配

协议过滤指基于特定的安全策略对应用层协
议中传输的信息进行检测、解析ꎬ获取其关键数据ꎬ
根据过滤条件ꎬ控制关键数据的转发ꎮ 协议适配即

在协议解析过滤基础上ꎬ将关键数据按照接收方要

求的协议格式封装后转发[１３]ꎮ
针对海量非电网资产设备通信方式不统一特

征ꎬ主要采用字符串模式匹配和协议特征分析相结
合的方式对非电网资产设备通信进行协议过滤和

关键信息提取ꎬ从而实现与电力物联网设备的协议
适配ꎮ
２􀆰 １􀆰 １　 字符串模式匹配

字符串是由 ｎ(ｎ≥０) 个字符组成的序列ꎬ它是
数据元素的特殊线性表示ꎮ 字符串的模式匹配是

字符串最重要和最复杂的一个操作ꎬ也就是字符串
的匹配查找ꎮ 传统 ＢＦ(Ｂｒｕｔｅ￣Ｆｏｒｃｅ)算法在字符串
模式匹配过程中存在重复回溯ꎬ匹配效率较低的问
题ꎮ 而 ＫＭＰ(Ｋｎｕｔｈ￣Ｍｏｒｒｉｓ￣Ｐｒａｔｔ)算法解决了 ＢＦ 算

法在字符串模式匹配失败时出现的重复回溯问题ꎬ
在面对大量字符串匹配时效率更高ꎬ因此本节采用
ＫＭＰ 算法对非电网资产设备通信模式与电力物联
网可接入的通信模式进行字符串匹配ꎮ

首先进行字符串模式的初始匹配ꎬ通过 ｎｅｘｔ( )
函数计算模式串的内部匹配信息ꎮ 然后将目标字
符串 Ｓ 的第 １ 个字符和模式字符串 Ｔ 的第 １ 个字符
进行比对ꎬ若相等ꎬ则继续逐个比对后面的字符ꎻ若
不相等ꎬ则定位到当前字符匹配失败的位置ꎬ并基
于已匹配字符信息ꎬ修正 ｎｅｘｔ( )函数指针ꎬ重新定

位字符串指针到指定位置ꎬ从而有效避免重复回溯

问题ꎬ实现字符串模式快速匹配[１４]ꎮ
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２􀆰 １􀆰 ２　 协议特征分析提取

协议特征是能够标识协议一个或者多个字符
串的集合ꎬ协议的特征字段是协议的重要组成部

分ꎮ 每一种协议都包含很多类型的协议消息ꎬ由一
个或者多个特征字段的组合来标识不同类型的协

议消息ꎮ
协议分析主要包括协议数据帧的格式判断和

信息交互模式确定ꎬ从而得到协议的数据结构、格
式、信息交互双方信息内容顺序ꎮ 通过协议分析可

以推断出协议不同位置上字段所表达的含义ꎮ
主要基于字符串统计处理模型采用过滤和封

装的技术实现协议的特征分析ꎬ即首先选取协议样
本数据进行切片处理ꎬ然后进行字符串频率统计ꎬ
在统计分析基础上进行字符串的排序、过滤和封
装ꎬ从而提取协议关键特征信息ꎮ
２􀆰 １􀆰 ３　 设备协议过滤及适配过程

基于上节通信模式字符串匹配和协议特征分
析方法ꎬ对非电网资产设备通信进行协议过滤和关

键信息提取ꎬ从而实现与电力物联网设备的协议适
配ꎬ具体协议过滤及适配流程如图 １ 所示ꎮ

图 １　 协议过滤及适配过程

Ｆｉｇ􀆰 １　 Ｔｈｅ ｐｒｏｃｅｓｓ ｏｆ ｐｒｏｔｏｃｏｌ ｆｉｌｔｅｒｉｎｇ ａｎｄ ａｄａｐｔａｔｉｏｎ

具体流程步骤如下ꎮ
(１)建立常用互联网设备通信协议规则集 {Ｐ１ꎬ

Ｐ２ꎬ􀆺ꎬＰｎ}ꎮ 协议规则一般包括协议头 ＰＨｉ ( ｉ ＝ １ꎬ
２ꎬ􀆺ꎬｎ)和协议内容 ＰＣｉ 两部分ꎮ 其中ꎬ协议头包括

起始字符、长度域、控制域、地址域和协议头校验码

等数据信息[１５￣１６]ꎮ 协议内容包括传输数据和数据

校验码信息[１７]ꎮ
(２)对接收到的非电网资产设备信息 Ｄｒｅ 进行

通信模式字符串匹配和特征分析ꎬ得到其协议头信

息数据 ＰＤＨ１ꎮ 将 ＰＤＨ１ 与通信协议规则集中的协议头

ＰＨｉ 进行比对和检查ꎮ

(３)当 ＰＤＨ１ 信息比对成功后ꎬ确定其协议规则ꎬ
按照既定规则提取出协议内容 ＰＤＣ１ꎮ 若该信息为明

文数据ꎬ则 ＰＤＣ１ 为非电网资产设备关键信息数据ꎻ
若该信息为密文ꎬ则需要解密 ＰＤＣ１ 得到明文关键信
息 Ｐ′ＤＣ１ꎮ

(４)分析接收方需要的协议规则ꎬ将非电网资
产设备关键信息数据 ＰＤＣ１(或者 Ｐ′ＤＣ１) 按照协议规

则要求进行封装ꎬ得到数据 Ｄ′ｒｅ 之后按照相应的安全

策略发送给电力物联网相关设备[１８]ꎮ
２􀆰 ２　 网络安全隔离

针对海量设备安全性能参差不齐ꎬ接入电力物
联网后存在的安全隐患问题ꎬ本节主要采用网络双
向单导通技术并基于现场可编程逻辑门阵列( ｆｉｅｌｄ
ｐｒｏｇｒａｍｍａｂｌｅ ｇａｔｅ ａｒｒａｙꎬＦＰＧＡ)逻辑隔离电路实现
非电网资产设备通信网络与电力物联网的安全
隔离ꎮ

网络双向单导通技术是将内外网络间进行物
理隔离ꎬ不可传输通信协议ꎬ所有交互数据需要经
协议 过 滤 后 以 纯 数 据 的 形 式 摆 渡 到 网 络 的

两端[１９] ꎮ
基于 ＦＰＧＡ 逻辑隔离电路可实现接入设备与电

力物联网之间的信息安全隔离交换ꎮ ＦＰＧＡ 逻辑隔
离电路能够在网络的物理层将两端网络彻底断开ꎬ
它具有两个独立的数据处理单元ꎬ每个单元对应连
接一端网络[２０￣２２]ꎬ在同一时刻只能由一端网络进行

数据读写ꎬ从而实现数据的安全摆渡[２３]ꎮ 基于
ＦＰＧＡ逻辑隔离电路的网络安全隔离原理如图 ２
所示ꎮ

Ｗｒ 为数据发送信息ꎻＲｄ 为数据接收信息

图 ２　 网络安全隔离原理

Ｆｉｇ􀆰 ２　 Ｔｈｅ ｐｒｉｎｃｉｐｌｅ ｏｆ ｎｅｔｗｏｒｋ ｓｅｃｕｒｉｔｙ ｉｓｏｌａｔｉｏｎ

当非电网资产设备需要发送数据到电力物联
网端时ꎬＦＰＧＡ 逻辑隔离电路首先将待发送数据存
入缓冲区并发出发送隔离控制信号ꎬ使其与电力物
联网端的网络断开ꎮ 数据写到先入先出队列( ｆｉｒｓｔ
ｉｎｐｕｔ ｆｉｒｓｔ ｏｕｔｐｕｔꎬＦＩＦＯ)发送模块中ꎬ这时 ＦＩＦＯ 接收
模块处于关闭状态ꎮ 当数据写完后ꎬ释放发送隔离
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控制信号ꎬＦＰＧＡ 逻辑隔离电路与电力物联网连通ꎬ
非电网资产设备与 ＦＰＧＡ 逻辑隔离电路断开ꎬＦＩＦＯ
发送模块的数据经由缓冲区发送到电力物联网端ꎮ
反之ꎬ当非电网资产设备需要接收电力物联网发送
的数据时ꎬ开启 ＦＩＦＯ 接收模块ꎬ关闭 ＦＩＦＯ 发送
模块[２４]ꎮ
２􀆰 ３　 安全接入认证

针对海量非电网资产设备身份鉴别、安全接入
问题ꎬ基于设备指纹技术ꎬ通过构建设备准入白名
单的方式实现海量非电网资产设备的安全接入认
证ꎬ具体流程如图 ３ 所示ꎮ

图 ３　 接入认证流程

Ｆｉｇ􀆰 ３　 Ｔｈｅ ａｃｃｅｓｓ ａｕｔｈｅｎｔｉｃａｔｉｏｎ ｐｒｏｃｅｓｓ

(１)非电网资产设备将其 ＭＡＣ、ＩＰ、通信协议
Ｐｒ、 有效数据 Ｄｖ、 数据格式 Ｄｆ 等信息发送给电力物
联网接入侧ꎬ电力物联网接入侧根据安全策略分析
其合法性和有效性ꎬ如果安全合法ꎬ根据设备类型
及业务需求选择相应的密码算法进行设备信息加
密处理生成形成“设备指纹” Ｄｆｐ: 对于内存容量小、
ＣＰＵ 性能低且不含安全芯片的非电网资产设备ꎬ可
采用 ＳＭ４ 对称密码算法进行设备信息加密处理ꎻ对
于内存容量小、ＣＰＵ 性能低且包含安全芯片的非电
网资产设备ꎬ采用 ＳＭ１ 对称密码算法进行设备信息
加密处理ꎻ对于内存容量大、ＣＰＵ 性能高且包含安
全芯片的非电网资产设备ꎬ采用 ＳＭ９ 标识密码算法
进行设备信息加密处理ꎮ

(２)非电网资产设备将能耗变化 Ｅｃ、 信号强度

变化 Ｓｃ、 流量变化 Ｆｃ 等环境参数信息ꎬ发送给电力

物联网接入侧ꎬ电力物联网接入侧同样根据安全策

略分析运算后形成“运行环境指纹” Ｅ ｆｐꎮ
(３)电力物联网接入侧将采集到的指纹信息传

输至后台集中管理平台中ꎬ形成设备准入 “白名

单” Ｗｌꎮ
(４)当设备再次接入电力物联网时ꎬ电力物联

网接入侧将再次采集接入设备指纹信息ꎬ并通过集

中管理平台进行指纹信息的遍历和比对ꎬ最终确认

接入设备的身份信息ꎬ比对相同则准予接入ꎬ反之

则接入认证失败ꎮ

３　 安全接入认证装置设计

针对海量非电网资产设备安全接入问题ꎬ融合

上述协议过滤及适配、网络安全隔离和安全接入认

证等技术ꎬ设计了适用于电力物联网边界安全防护

的接入认证装置ꎮ
接入认证装置由外网处理单元、隔离交换单

元、系统管理单元、密码运算单元和内网处理单元

共五部分组成ꎬ其逻辑架构如图 ４ 所示ꎮ

图 ４　 安全接入认证装置逻辑架构

Ｆｉｇ􀆰 ４　 Ｔｈｅ ｌｏｇｉｃａｌ ａｒｃｈｉｔｅｃｔｕｒｅ ｏｆ ｓｅｃｕｒｅ ａｃｃｅｓｓ
ａｕｔｈｅｎｔｉｃａｔｉｏｎ ｄｅｖｉｃｅ

外网处理单元分别由外网数据收发单元、身
份识别单元、访问控制单元、协议检测单元和升级

管理单元组成ꎮ 其中ꎬ外网数据收发单元主要负

责接收或发送外网设备的数据报文ꎻ身份识别单

元主要负责对外网非可控设备进行身份鉴别ꎻ访
问控制单元主要依据访问控制策略对外网设备进

行接入控制ꎻ协议检测单元主要负责对外网设备

发送的报文进行格式检测ꎬ查看其是否符合电力
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通信网络信息交互要求ꎻ升级管理单元主要负责
对外网处理单元的软件进行升级维护ꎮ

隔离交换单元由逻辑隔离单元和数据交换单
元组成ꎬ负责进行协议格式检查、过滤和适配转
换ꎬ将非电网资产设备通信协议转换为电力物联
网专用协议实现内外网业务单元之间的信息
交互[２５] ꎮ

系统管理单元包括配置管理单元和安全管理
单元ꎬ配置管理单元负责用户管理、密码运算单元
初始化等ꎻ安全管理单元负责监控和维护其他各功
能单元的安全可靠运行ꎮ

密码运算单元包括密钥管理单元和算法运算
单元ꎮ 密钥管理单元负责密钥全生命周期的安全
管理ꎻ算法运算单元负责国密 ＳＭ１、ＳＭ２、ＳＭ３、ＳＭ４、
ＳＭ７ 和 ＳＭ９ 等密码算法的运算ꎮ

内网处理单元分别由内网数据收发单元、密
钥 /证书导入单元、协议转换单元、业务监控单元
和升级管理单元组成ꎮ 其中ꎬ内网数据收发单元
主要负责接收或发送内部通信网络数据报文ꎻ密
钥 /证书导入单元主要负责与电力统一密码基础
设施对接ꎬ实现装置自身密钥的分发和数字证书
的申请及下发ꎻ协议转换单元主要负责将外网设
备的不同通信协议转换为电力网络统一的通信协
议进行信息交互ꎻ业务监控单元负责监测内网处
理单元内各个单元的工作状态ꎬ并守护各单元的
进程运行ꎬ当部分单元出现异常运行状态时ꎬ及时
处理异常事件并维护其持续服务功能ꎻ升级管理
单元主要负责对内网处理单元的软件进行升级
维护ꎮ

４　 安全接入认证装置性能分析

选取某省电力公司充电桩运营系统ꎬ作为电力
物联网边缘设备安全接入装置的试点应用场景ꎬ并
验证分析安全接入装置的各项性能ꎮ 试点应用系
统逻辑架构如图 ５ 所示ꎮ

在试点应用系统中ꎬ主要采用分级接入认证机
制实现非电网资产设备的接入认证和关键数据安
全传输ꎬ即将本文研制的接入认证装置部署于电力
物联网边界处ꎬ实现对充电桩信息的协议过滤、协
议适配、网络隔离、数据摆渡和接入认证ꎬ经过转换
和过滤后的关键信息ꎬ通过电力系统内部的终端表
计发送给后台主站[２６]ꎮ

为了验证本文设计的安全接入认证装置在电
力物联网接入边缘设备时的应用效果ꎬ下面分别从
安全性和通信性能两方面进行安全接入认证装置
的性能分析ꎮ

图 ５　 安全接入认证装置试点应用系统

Ｆｉｇ􀆰 ５　 Ｔｈｅ ｐｉｌｏｔ ａｐｐｌｉｃａｔｉｏｎ ｓｙｓｔｅｍ ｏｆ ａｃｃｅｓｓ
ａｕｔｈｅｎｔｉｃａｔｉｏｎ ｄｅｖｉｃｅ

４􀆰 １　 安全性能分析
针对接入认证装置的安全性ꎬ主要采用端口扫

描、拒绝服务攻击、漏洞攻击、仿冒攻击等攻击方式
对接入认证装置应用系统进行网络攻击测试及性
能分析ꎮ 防攻击性能分析结果如表 １ 所示ꎮ

表 １　 防攻击性能分析

Ｔａｂｌｅ １　 Ｔｈｅ ｔｅｓｔ ｒｅｓｕｌｔ ｏｆ ａｎｔｉ￣ａｔｔａｃｋ ｐｅｒｆｏｒｍａｎｃｅ
攻击类型 传统隔离装置 接入认证装置

端口扫描攻击
无法避免内网信息

被非法获取

内网信息对于攻击者不

可见

拒绝服务攻击 网络通信性能受限
物理隔离ꎬ通信性能和处

理能力不受限

漏洞扫描攻击 系统业务功能受限 系统业务不受限

仿冒攻击 接入设备易被仿冒
通过指纹校验机制实现

设备的安全接入认证

　 　 在对装置进行端口扫描攻击测试时ꎬ传统隔离
装置缺乏有效的抵御认证绕过、口令爆破等安全机
制ꎬ系统信息无法避免被非法获取ꎻ而本文设计的
接入认证装置具备协议检测、协议过滤和协议转换
机制ꎬ由于内外网间协议格式不一致ꎬ网外设备很
难获取电力信息系统内网数据ꎮ

在对装置进行拒绝服务攻击测试时ꎬ传统隔离
装置主要通过过滤 ＩＰ 地址ꎬ限制 ＳＹＮ / ＩＣＭＰ 流量ꎬ
检查数据来源等方式抵御拒绝服务攻击ꎬ系统网络
通信性能将受到一定影响ꎻ本文设计的接入认证装
置主要通过硬件模块进行协议过滤ꎬ使每个攻击被
限制在独立 Ｓｏｃｋｅｔ 中ꎬ限制来源地址ꎬ响应和服务ꎬ
在物理隔离情况下ꎬ网络的性能和处理能力不被攻
击影响ꎮ
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在对装置进行漏洞扫描攻击测试时ꎬ传统隔
离装置主要通过关闭一定数量的服务进程ꎬ检查

漏洞来抵御漏洞扫描攻击ꎬ系统的通信性能和任

务处理能力将受到一定影响ꎻ本文设计的接入认

证装置主要通过数据摆渡机制抵御漏洞扫描攻

击ꎬ攻击者的攻击脚本或程序将在摆渡过程中被

丢弃或变为静态数据而无法执行ꎬ攻击者无法侵

入系统网络ꎬ系统防御性能相对更强ꎬ且系统业务

不被影响ꎮ
在对装置进行仿冒攻击测试时ꎬ传统隔离装置

未校验设备指纹或运行状态信息ꎬ接入设备易被仿

冒ꎻ本文设计的接入认证装置基于设备指纹与运行

环境指纹信息建立感知设备准入白名单ꎬ通过设备

指纹校验机制实现感知设备的接入认证ꎬ可以有效

抵御仿冒攻击ꎮ
由表 １ 分析结果可以看出ꎬ本文设计的安全接

入认证装置在抵御端口扫描、拒绝服务攻击、漏洞

攻击、仿冒攻击等攻击时ꎬ具备一定的技术优势ꎬ可
以满足电力物联网安全应用需求ꎮ
４􀆰 ２　 通信性能分析

为了验证安全接入认证装置的通信性能ꎬ在试

点应用系统中ꎬ增加了安全接入认证装置的系统数

据(约 １ ０２４ 字节)明文转发延时、密文转发延时和

会话密钥协商时间等通信性能测试项ꎬ并与未接入

认证装置的原信息系统通信性能进行对比ꎬ测试结

果如图 ６ 所示ꎮ

图 ６　 通信性能测试结果

Ｆｉｇ􀆰 ６　 Ｔｈｅ ｔｅｓｔ ｒｅｓｕｌｔ ｏｆ ｓｅｃｕｒｉｔｙ ｃｏｍｍｕｎｉｃａｔｉｏｎ
ｐｅｒｆｏｒｍａｎｃｅ

由测试结果可以看出ꎬ加上接入认证装置的测
试系统的明文转发延时较原信息系统相差约 ０􀆰 １２
ｍｓꎬ密文转发延时相差约 ０􀆰 ７５ ｍｓꎬ密钥协商时间相

差约 ７１􀆰 ３ ｍｓꎬ该通信延时在电力物联网通信指标

范围内[２７]ꎮ 因此ꎬ本文研制的接入认证装置可以在

不影响设备正常信息交互基础上ꎬ有效缓解电力物

联网边界的安全性能压力ꎬ能够满足海量电力物联

网设备信息安全交互需求ꎮ

５　 结论

为了应对电力物联网海量边缘设备安全接入
问题ꎬ增强电力物联网信息交互的安全性ꎮ 本文分
析了电力物联网面临的安全风险及接入认证需求ꎬ
研究了基于通信模式匹配、协议特征分析机制的设
备协议过滤和协议适配技术ꎬ通信网络双向单导通
和数据摆渡技术及设备指纹提取和白名单访问控
制技术ꎬ设计了适用于电力物联网边缘侧的接入认
证装置ꎬ实现了海量设备的安全接入认证ꎮ 目前该
装置已在某省电力公司充电桩运营系统中试点应
用ꎬ应用结果表明ꎬ该安全接入认证技术及装置能
够在基本不影响系统通信性能的前提下ꎬ实现海量
电力物联网非电网资产设备的安全接入认证ꎬ有效
降低核心业务系统被非法入侵的风险ꎮ 后期ꎬ项目
组将根据试点应用情况不断完善装置的性能和功
能ꎬ并推广应用于其他信息系统ꎮ
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