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摘#要#+<ZR"B算法和J[D算法都是 "B@@E08安全性算法的核心!已成为第四代移动宽带通信加密标准" +<ZR"B算

法由于提出时间较早!现已被广泛采用" J[D算法是我国自主设计的流密码算法!于 %&!! 年被采纳为国际加密标准" 为了对

比两种加密算法在=@BC上的性能!在分析两种算法结构的基础上!提出两种算法的=@BC设计方案并实现!使用F27.3̂-K软

件进行仿真!将仿真结果与D语言模型对比验证设计的正确性!最后使用 ]̀69\]^

"

软件进行综合" 仿真和综合的结果表明!

J[D算法的=@BC设计的数据吞吐率小于 +<ZR"B算法的=@BC设计!然而前者资源开销仅为后者的 !Y"!并且在功耗开销

方面!对于相同的数据吞吐率!前者比后者小 $"b"
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##目前$许多场合都使用流式加密算法来保证数

据的安全性$尤其在无线通信领域( 因此高校和工

业界提出了大量的流式加密算法( 与块式加密算

法相比$同步的流式加密算法可以避免误差传递的

影响( E08是 "B@@启动的高速无线数据通信标准

计划( E08网络不仅满足了互联网应用的移动需

求$而且具有处理数据吞吐率爆炸的能力( 为了在

E08中提供安全性保护$"B@@指定了三套安全性算

法$用来保护通信数据的机密性和完整性%包括

!%(!88C!Y!%(!8SC!&!%(!88C%Y!%(!8SC%$和

!%(!88C"Y!%(!8SC"( 其中$第二套算法基于

C8+算法$是一种块式加密算法( 另外两套算法分

别基于 +<ZR"B算法和 J[D算法$它们都是流式

加密算法)!!"*

(

+<ZR"B算法由于提出时间早$现已被广泛采

用( J[D算法是我国自主设计的流密码算法$于

%&!! 年被采纳为国际加密标准$近日已有基于 J[D

算法的移动设备问世( 为了对比两种加密算法在

=@BC上的性能$本文在分析两种算法结构的基础

上$提出两种算法的 =@BC设计方案并实现$使用

F27.3̂-K软件进行仿真$将仿真结果与 D语言模型

对比验证设计的正确性$最后使用 ]̀69\]^

"

软件进

行综合( 仿真和综合的结果表明$J[D算法 =@BC

设计的数据吞吐率小于 +<ZR "B算法的 =@BC设

计$然而前者资源开销仅为后者的 !Y"$并且在功耗

开销方面$对于相同的数据吞吐率$前者比后者

小 $"b(

!"FQST )U算法和V=%算法

+<ZR"B算法和J[D算法在结构上具有一定

的相似性( 两种算法的结构如图 ! 和图 % 所示( 首

先$两者都包含线性反馈移位寄存器"E=+H#模块(

其次$+<ZR"B结构中的有限状态机"=+F#和J[D

结构中的非线性函数"=qe]/,\-2/#模块在功能上类

似( 最后$两者的密钥生成过程均包括初始化阶段

和密钥生成阶段( 但是$两者也存在着很大的区

别$在下文将详细描述(



!#!"FQST )U算法

+<ZR"B算法分为两层结构$分别是 E=+H和

=+F( 如图 ! 所示( 它的工作模式包括初始化阶段

和密钥生成阶段( 在初始化阶段$E=+H模块使用来

自=+F模块的数据5进行异或运算$进而产生更新

寄存器 2

!)

的计算结果%在密钥生成阶段$E=+H模块

不再使用5(

E=+H模块中包含 !$ 个 "% 位宽的寄存器 "2

&

S2

!)

#$" 个异或运算单元$! 个 F[E63h16运算单

元$和 ! 个?S:63h16运算单元(52D模块中使用来

自 352+模块的 2

!)

和 2

)

的值(52D模块包含"个"%

位宽的寄存器"+

!

S+

"

#$ % 个 "% 位宽的加法运算

单元$% 个 "% 位宽的异或运算单元$以及对W

!

&W

%

的

查表运算单元( =+F模块产生的输出 5$与来自

E=+H模块的寄存器 2

&

进行异或运算$产生 +<ZR

"B算法的 "% 位宽密钥]

)T*

(

!#$"V=%算法

J[D算法分为三层结构$分别是 E=+H$比特重

组"WH#和 =qe]/,\-2/$如图 % 所示( 它的工作模式

同 +<ZR "B算法一样$包括初始化阶段和密钥生

成阶段( 在初始化阶段$E=+H模块使用来自 =q

e]/,\-2/模块的输出R与来自WH模块的X

"

的异或

运算的结果 ]$向右移一位值 ]

)

!$进行 %

"!

V! 模

加运算$进而产生更新寄存器 2

!)

的计算结果%在密

钥生成阶段$352+模块不再使用]

)

!(

E=+H模块采用定义在素域B="%

"!

V!#的线性

反馈移位寄存器$包含 !$ 个 "% 位宽的寄存器 "2

&

S2

!)

#$ ) 个乘法运算单元以及乘积结果的 %

"!

V!

模加运算单元( WH模块是 J[D算法不同于 +<ZR

"B算法的模块( 该模块将来自 E=+H模块的 ( 个

寄存器的 !%( 比特数据重组成 T 组 "% 位宽数据 V

&

iV

"

( 进一步破坏了E=+H在素域B="%

"!

V!#上的

线性结构$使密码攻击变得更加困难( =qe]/,\-2/模

块使用来自WH模块的 V

&

iV

%

的值( =qe]/,\-2/ 模

块包含 % 个 "% 位宽的异或运算单元$% 个 "% 位宽

的加法运算单元$% 个 "% 位宽的寄存器"+

!

和 +

%

#$

! 个循环移位单元$对 :

!

和 :

%

的查表运算单元$以

及对查表结果进行非线性运算的单元"3

!

和 3

%

#( =

qe]/,\-2/模块的输出 #与来自 WH模块的 V

"

进行

"% 位宽的异或运算$得到 "% 位宽密钥]

))$$*

(

图 !#+<ZR"B算法结构

图 %#J[D算法结构

$"两种算法的L&UC设计方案

根据两种算法的结构$本文提出了相应的硬件

实现方案$即=@BC设计方案( 使用:.9-324P?E语

言进行编程实现(

对下文用到的特殊运算符进行如下定义'

+r,表示抑或运算%

+6

*

N,表示6向左移 N位%

+6

)

N,表示6向右移 N位%

+K27,表示取模运算%

+6ss>,表示6和 >的拼接$6为高位%

++)6'>*,表示取 +的第6到 >位$6为高位%

(T$! 科#学#技#术#与#工#程 !" 卷



++)6*,表示输入为6时$+对应的输出(

$#!"FQST )U算法的L&UC设计方案

%;!;!#E=+H模块

在初始化阶段$更新 2

!)

的计算值 J可以表

示为'

J'"2

&

*

(#D"3

63h16

)2

&

""! %̂T#* -

2

%

"2

!!

)

(#(0.

63h16

)2

!!

"' &̂#*5 "!#

在密钥生成阶段$ J值的计算不包括式"!# 中

的5项(式"!# 中$函数D"3

63h16

和(0.

63h16

$均需要

从一个递归运算得到( 对于 =@BC实现$复杂度较

高$运算时间长( % 个函数均是输入 ( 位数据$得到

"% 位数据输出$因此可以使用查找表结构实现(

=@BC器件中有HCF模块$可以将查找表的内容存

入HCF中( 但是 HCF中读出的数据在本时钟周

期内是不可用的$在下一时钟周期才有效$这样就

会降低系统的吞吐率( 所以$本文中采用组合逻辑

实现查找表结构(

%;!;%#=+F模块

此模块需要完成两条较长路径的运算$分别包

含 ! 个 "% 位宽加法运算和 ! 个 "% 位宽异或运算$

计算得到寄存器 H

!

的更新值 9和 =+F模块的输出

=$实现如下'

5'"2

!)

)+

!

#+

%

G'+

"

2

)

)+

{
%

"%#

W

!

和W

%

是 % 个 "% 位输入到 "% 位输出的置换

盒$输入+

!

到W

!

可以得到+

%

的更新值%输入+

%

到 2

%

可以得到+

"

的更新值( 将W

!

和W

%

分别表示成 T 个

并置的 ( 位输入到 ( 位输出的置换子盒"W

!

q0

&

iW

!

q0

"

和 W

%

q0

&

iW

%

q0

"

#$然后把输入的 "% 位宽数据

"9#分解成 T 组 ( 位宽数据"9

&

i9

"

#$用 ( 位宽数

据访问子盒$再将输出结果组合成 "% 位宽输出$实

现如下'
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*

""#

式""#中的:

!

q%

&

i:

!

q%

"

$ :

%

q%

&

i:

%

q%

"

$ ( 个 ( 位

输入到 ( 位输出的子盒$ 与 E=+H模块中的

D"3

63h16

&(0.

63h16

一样$使用组合逻辑实现查找表

结构(

$#$"V=%算法的L&UC设计方案

%;%;!#E=+H模块

在初始化阶段$更新 2

!)

的计算值 K包括 ]

)

!

参与 %

"!

V! 模加运算%在密钥生成阶段$不使

用]

)

!(

E=+H模块中的 %

"!

V! 模加运算单元实现$将

2

&

&2

T

&2

!&

&2

!"

和 2

!)

分别乘以不同的权值后$进行

%

"!

V!模加( 伪码表示为'

K')%

!)

2

!)

)%

!'

2

!"

)%

%&

2

T

)"! )%

(

#2

&

* K27

"%

"!

*!# "T#

注意式"T#中模加运算的模不是 % 的整数次

幂$因此在不增加位宽的前提下$输出不能直接由

输入相加得到( 可以增加输出位宽$或设置进位变

量$但由于上述 ) 个寄存器乘以的权值非常大$这种

方法开销太大( 最后我们采用的方法是从较低位

的寄存器"2

&

#开始进行乘以 % 的A次幂$就是将 2

&

左移 ( 位的值与 2

&

右移""!!(# 位的值进行或运

算$然后再取结果的低 "! 位与原来的 2

&

相加$这样

就完成了 2

&

"%

(

)!# 的 %

"!

*!模加运算(按照此方

法依次完成其他四个寄存器的模加运算(352+中的

模加运算是此算法的关键路径$为提高系统吞吐

率$可以将上述的每一组模加运算中的串行的两个

加法器并置$以"! )%

(

2

&

#K27"%

"%

*!#为例$如图"

所示$实现过程为将 2

&

左移(位的值和 2

&

右移%"位

的值进行或运算$然后取或结果的低"!位与 2

&

进行

相加$得到加和结果和进位$如进位为 !$总的运算

结果为加和结果再加 !$否则$总的运算结果为加和

结果(

%;%;%#WH模块

通过连线重组比特$实现如下'

V

&

'.2

!)

)"&'!)*$2

!T

)!)'&*/

V

!

'.2

!!

)!)'&*$2

G

)"&'!)*/

V

%

'.2

'

)!)'&*$2
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




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*/

")#

%;%;"#=qe]/,\-2/模块

分别需要计算出'

GT$!

$ 期 韩#越$等'+<ZR"B算法和J[D算法在=@BC上的性能对比



图 "#E=+H模块中的模加运算
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"$#

式"$#中得到的 $

!

和 $

%

进行循环移位后$得到 D

!

和D

%

$然后以D

!

和D

%

为地址对置换盒:

!

和:

%

进

行寻址(因为 "% -"% 的置换盒:可以表示成 T 个 (

-( 的置子换盒$它的实现过程与式""# 类似$只需

将9替换成"

!

和"

%

即可(特别地$J[D算法的置换

盒子盒具有':

!

':

%

$:

!

q%

&

' :

!

q%

%

$:

!

q%

!

'

:

!

q%

"

(为实现资源优化$置换子盒可以分时复用$在

每个时钟周期选择一个寻址逻辑对 :

!

q%

&

和 :

!

q%

!

进行访问$分四个时钟周期完成 "% 位宽的数据

输出(

)"仿真结果与分析

根据两个算法的结构$使用 :-̂]63DYDAA软件

建立 D语言模型$用来验证 =@BC设计的正确性(

使用F27.3̂-K软件对H0E代码进行仿真$输入同样

的初始密钥和初始向量$仿真结果表明 D语言模型

与=@BC设计的结果完全一致(

)#!"V=%算法的优化

图 T#J[D算法=@BC的综合结果

如上文所述$J[D算法可以分时复用 :

!

q%

&

和

:

!

q%

!

来减少算法的硬件资源开销( 使用 ]̀69\]^

"

软件对分时复用不同个数寻址逻辑的=@BC设计

进 行 综 合$ 选 择 的 器 件 为 D5,32/.

"

系 列

8@%D!)C=T(TC'$仿真结果如图 T 所示(

图 T 中$分时复用逻辑个数为 ! 时代表没有分

时复用( 从图 T 可以看出$分时复用 T 个寻址逻辑

的=@BC设计具有最少的资源开销$与未使用分时

复用的 =@BC设计相比$可以降低系统资源开销

T)b( 分时复用寻址逻辑的实质是分时复用置换盒

:

!

q%

&

和:

!

q%

&

$减少了构成查找表的组合逻辑单元

数$与图 T 中组合逻辑数的变化趋势相符(

)#$"两种算法的L&UC性能对比

从图 " 可以看出$通过并置加法器的方法可以

减小模加运算的路径延时$提高系统工作频率$进

而提高系统的吞吐率( 将 J[D算法的 =@BC设计

根据面积优化&路径优化的不同情况$以及 +<ZR

"B算法的=@BC设计的综合结果进行比较$如图 )

所示( 图 ) 中$进行路径优化的 =@BC设计"情况 !

和 "#具有较高的工作频率%面积最优化的 =@BC设

计"情况 ! 和 %#具有最小的资源开销$即需要较少

的逻辑单元个数( 未进行任何优化的 J[D算法的

=@BC设计"情况 T#$具有最低的工作频率$最大的

资源开销( +<ZR "B算法的 =@BC设计具有较大

的资源开销$与 J[D算法的最佳设计"情况 !#相

比$前者资源开销是后者的 ";) 倍$前者工作频率是

&)$! 科#学#技#术#与#工#程 !" 卷



图 )#两种算法的性能比较

后者的近 T 倍$即前者的吞吐率是后者的近 T 倍(

为了比较两种算法硬件设计的功耗开销$使用

+5/2h 5̂̂公司的?.̂-4/ D2Kh-3.9工具对两种算法的

H0E代码进行C+SD综合( 采用 &;!(

&

K工艺$时钟

频率设定为 T&FPM$满足时序约束( 得到的两种算

法的功耗开销结果如图 $ 所示( 由图 $ 可知$

+<ZR "B算法的总功耗开销是 J[D算法的 %;%

倍( 因此在相同工作频率$相同数据吞吐率的情况

下$J[D算法比 +<ZR"B算法功耗开销小 $"b(

图 $#两种算法的功耗比较

*"结束语

本文在分析两种算法结构的基础上$提出两种

算法的=@BC设计方案并实现$使用 F27.3̂-K软件

进行仿真$将仿真结果与 D语言模型对比验证设计

的正确性$最后使用 ]̀69\]^

"

软件进行综合( 仿

真和综合的结果表明$J[D算法 =@BC设计的数据

吞吐率小于 +<ZR"B算法=@BC设计$然而前者资

源开销仅为后者的三分之一$并且在功耗开销方

面$对于相同的数据吞吐率$前者比后者小 $"b(

参 考 文 献

!#80+SY+CB80+ ");%%!!%&!!$+h.,-e-,6\-2/ 2e\1."B@@D2/e-7./\-*

63-\56/7 S/\.49-\5C3429-\1K̂ !%(!88C" f!%(!8SC"%?2,]K./\

!'!%(!88C" 6/7 !%(!8SC" +h.,-e-,6\-2/

%#80+SY+CB80+ ");%%%!%&!!$+h.,-e-,6\-2/ 2e\1."B@@D2/e-7./\-*

63-\56/7 S/\.49-\5C3429-\1K̂ !%(!88C" f!%(!8SC"%?2,]K./\

%'J[D+h.,-e-,6\-2/

"#80+SY+CB80+ ");%%"!%&!!$+h.,-e-,6\-2/ 2e\1."B@@D2/e-7./\-*

63-\56/7 S/\.49-\5C3429-\1K̂ !%(!88C" f!%(!8SC"%?2,]K./\

"'SKh3.K./\29̂t\.̂\76\6

T#张洪铭$何登平;基于E08系统的 +<ZR"B密算法研究;宽带

网络$%&!%%!%""T#'G!!G"

)#冯秀涛;"B@@E08国际加密标准 J[D算法;信息安全与通信

保密$%&!!%!%'T)!T$

$#J16/4E-/4,1./$ X-6E]/-/4$ E-] J2/4>-/;8g63]6\-/4\1.2h\-K-M.7

-Kh3.K./\6\-2/ 2̂e+<ZR"B6/7 J[D2/ =@BC;S88809] \̂D2K$

%&!%'T"$!TT%

!)$!

$ 期 韩#越$等'+<ZR"B算法和J[D算法在=@BC上的性能对比



J:1&1.76.8-5@1%689-.3265D1<0115FQST )U-5/V=%

C?46.3<:8265L&UC

PC<l].$P8Sl2/4$ S̀CZ+1]*̂16/

"S/ \̂-\]\.2eF-,92.3.,\92/-,̂$ D1-/.̂.C,67.K52e+,-./,.̂$ W.-m-/4!&&&%G$@cHcD1-/6#

)CD2<.-@<*# +<ZR"B6/7 J[D63429-\1K69.>2\1 \1.1.69\2ê.,]9.63429-\1K .̂\̂-/ "B@@E08*C7g6/,.7$
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